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BAB III 
METODE PENELITIAN 
Metodologi merupakan tahapan yang dilakukan oleh peneliti. Tahapan ini 
dimulai dari perumusan masalah hingga kesimpulan, yang nantinya akan 
membentuk sebuah alur yang sistematis yang akan berfungsi sebagai acuan 
penelitian agar hasil yang dapatkan tidak menyimpang dari tujuan yang telah 
ditetapkan. Pada penelitian ini metode penelitian yang ditempuh dimulai dengan 
analisa kebutuhan sistem, desain sistem, alur program, testing program dan 
implementasi beserta pengujian keseluruhan.  
3.1 Analisa Sistem 
3.1.1 Deskripsi Sistem 
Perancangan sistem ini untuk pengklasifikasiannya serangan brute force 
dan ddos pada ubuntu server ini berbasis web. Sistem ini dibuat untuk 
mempermudah seorang administrator menganalisa serangan pada ubuntu server 
terutama serangan brute force dan ddos karena log serangan dikirim secara 
realtime ke dalam database dan nantinya akan diolah dan ditampilkan dalam 
bentuk highchart atau tabel sehingga mudah dibaca oleh administrator agar tidak 
terjadi serangan lagi dan administrator bisa mentukan tindakan lebih jauh 
selanjutnya. 
3.1.2 Analisa Permasalahan 
Berikut permasalahan seorang administrator yaitu untuk mencegah 
serangan atau menganalisa serangan semakin banyak. Karena seiring 
perkembangan masa kini teknologi dan internet sangatlah semakin pesat dan 
cepat, data maupun informasi yang sangat penting perlu dijaga dan seorang 
administator perlu menjaga data atau informasi terutama jika terjadi serangan 
seorang administrator harus dapat menganalisa ataupun mencegahnya. 
Sampai saat ini administrator masih sulit untuk mencegah serangan 
bruteforce dan ddos maupun menganalisanya. Sehingga dalam mengatasi 
permasalahan tersebut administrator melakukan secara manual dan kurang efisien 
dalam segi waktu pengerjaanya. 
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3.1.3 Analisa Kebutuhan Sistem 
Berdasarkan tujuan dari sistem yang dibuat, maka kebutuhan yang harus 
disediakan yaitu sebagai berikut : 
a. Kebutuhan perangkat keras 
 Komputer Atacker  
Merupakan komputer yang digunakan untuk pengujian serangan terhadap 
Fail2ban yang berjalan pada server. penyerang dalam uji coba akan di 
lakukan serangan Brute force dan DDoS yang serangan tersebut di 
lakukan dengan beberapa aplikasi, seperti putty, LOIC digunakan untuk 
DDoS dengan memasangkan di beberapa komputer dan di lakukan secara 
remot untuk menyerang dan konfig LOIC.  
 Komputer Server 3 perangkat (Fail2ban) 
Merupakan computer yang digunakan layanan seperti ftp, ssh, web server 
menggunakan Sistem pada Operasi Ubuntu Server 14.04 dan didalamnya 
sudah terinstall Fail2ban. 
 Komputer Pusat 
Merupakan computer yang digunakan sebagai pusat pengumpulan log 
serangan dari beberapa server dan menampilkan informasi berbasis web. 
b. Kebutuhan perangkat lunak 
 Ubuntu Server versi 14.04 
Digunakan untuk menyimpan konfigurasi atau implementasi untuk 
mencegah seragan brute force dan ddos 
 Kali Linux 
Digunakan seorang attacker mencoba untuk menyerang server untuk 
mendapatkan hak akses maupun informasi  
 Sublime Text 3 
Sebagai tools untuk menulis kode program 
 Browser 
Untuk menjalankan aplikasi berbasis web seperti Mozilla Firefox, 
Google Chrome dan digunakan untuk mengkakses folder dalam ubuntu 
yang terintergrasi sistem login. 
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 Mysql 
Fungsi mysql ini untuk menyimpan log data hasil serangan pada ubuntu 
server dan nantinya akan diolah untuk proses klasifikasi serangan. 
 
c. Kebutuhan non-fungsional 
 Sistem dapat dijalankan pada beberapa web browser diantaranya Internet 
Explore, Google Chrome dan Mozilla Firefox. 
 Sistem memiliki interface atau antarmuka yang mudah dipahami atau 
user friendly. 
3.2 Perancangan Sistem 
3.2.1 Desain Sistem 
Tahapan ini merupakan rancangan sistem yang dibuat untuk memecahkan 
solusi terhadap solusi dari permasalahan pada sistem yang ada  yaitu dengan 
menggunakan perangkat pemodelan  pada sistem seperti block diagram dan 
flowchart, pada block diagram akan digambarkan runtutan kinerja program pada 
penelitian ini, pada bagian flowchart akan menggambarkan alur program yang 
jalankan.  
 
Gambar 3. 1 Block diagram sistem 
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 Pada Gambar 3.1 merupakan gambaran dari urutan attacker terhadap 
server. penggunaan program  guna untuk mengirim hasil log fail2ban ke database 
dan hasil log serangan yang tersimpan pada database  dan  nantinya hasil log 
serangan itu nantinya akan di proses klasifikasi dalam sistem yang dibuat, 
algoritma Decision Tree itu sendiri digunakan proses klasifikasi log serangan 
dengan menggunakan Bahasa pemograman php  dan di tampilkan dalam bentuk 
highchart. 
 
 
Gambar 3. 2 Flowchart Pencegahan dan pengklasifikasian Serangan 
 Pada Gambar 3.2 merupakan flowchart program yang menggambarkan 
alur kerja program yang bertugas mengambil file log serangan dan dikirim ke 
dalam database, dari database informasi akan ditampilkan berbasis web dan 
mudah di analisa dalam bentuk highcharts atau tabel. 
3.2.2 Proses Pengiriman Log 
Setiap serangan pada server yang sudah menjalakan package fail2ban akan 
mendeteksi dan mencegah serangan dan proses pengiriman log serangan ke 
database secara realtime menggunakan program, berikut flowchart pengiriman log 
serangan kedalam database di setap server. 
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Gambar 3. 3Proses Pengirman Log 
Pada gambar 3.3 terdapat proses pengambilan log data serangan melalui 
server dan proses pengambilan data serangan melalui folder fail2ban dan didalam 
folder actionban, dalam pengambilan yang di kirim kedalam dalam database 
disetiap server adalah nama port, port, protocol, waktu, dan ip address penyerang 
sesuai parameter program yang sudah ditentukan. 
 
 
 
 
Gambar 3. 4 Flowchart pengeriman log serangan 
 Pada paket data serangan yang ditangkap oleh fail2ban dan 
pencegahannya selanjutya akan tersimpan log data serangan dan kemudian pada 
saat proses pencegahan oleh fail2ban, maka proses pencegahan itu nantinya 
diproses oleh program yang sudah dibuat akan mengambil data serangan dan 
selanjutnya mengirimkan ke setiap database server . 
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3.2.3 Decision Tree 
Pada gambar 3.3 decision tree digunakan untuk penentuan jenis serangan 
dengan menggunakan parameter port yang diserang dan  untuk mempermudah 
menyajikan informasi log serangan  mentah  berupa ip address, nama port, port, 
dan waktu agar mudah di analisa serangan dan mengetahui jenis serangan 
terhadap server, sehingga dapat menentukan tindakan selanjutnya, proses 
klasifikasi pada serangan menggunakan decision tree ini menggunakan library 
sesuai kebutuhan dan data training untuk mensinkronkan dari hasil klasifikasi 
serangan menggunakan decision tree agar hasil yang didapat lebih akurat. 
 
Gambar 3. 5 Pengklasifikasi serangan 
3.2.4 Pembuatan Program 
Tahap ini merupakan proses penulisan program yang merupakan 
penerjemahan dari bentuk design ke dalam bahasa yang bisa dikenali oleh 
komputer. Tahapan ini adalah tahapan untuk mengerjakan suatu  program atau 
system, setelah proses pembuatan program atau sistem selesai maka sistem ini 
akan dilakukan testing terhadap sistem yang sudah dibuat.  
3.2.5 Testing 
Testing ini untuk menguji hasil dari implementasi yang telah dilakukan 
apakah telah sesuai dengan keinginan atau belum. Kemudian mengevaluasi hasil 
implementasi agar didapatkan hasil yang maksimal dari tugas akhir ini. Pengujian 
dilakukan berbagai serangan yang memungkinkan dilakukan DDoS dan brute 
force pada protocol ssh, http, ftp yang mencoba seorang attacker masuk atau 
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menyerang kedalam server. Tujuan ini untuk menemukan kesalahan pada sistem 
yang dibuat dan akan dilakukan evaluasi. 
 
Gambar 3. 6 Skema pengujian dengan serangan bruteforce dan ddos 
 
3.2.6 Sistem Database 
Dalam perancangan sistem dibutuhan database untuk menyimpan data 
barang dan data pengguna yang dibutuhkan. Database yang digunakan yaitu 
database MySQL. Berikut atribut pada tabel fail2ban yang digunakan pada 
database server : 
a. nama 
b. protocol 
c. port 
d. Ip 
e. waktu 
3.2.7 Sistem User Interface 
Pada sistem yang dibuat bertugas untuk menampilkan data serangan 
kepada administrator dan dapat menganalisa data serangan. Perancangan 
interface admin ini berupa halaman web. 
3.2.7.1 Admin 
Admin memiliki tugas untuk menganalisa dan mengelola data. Aktifitas 
yang dapat dilakukan yaitu mengelola data serangan, serta dapat mengetahui data 
serangan yang baru. 
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Gambar 3. 7 Interface Admin 
3.3 Implementasi Sistem 
Pada tahap ini dilakukan implementasi sistem dengan menerjemahkan 
deskripsi perancangan yang telah dibuat ke dalam konfigurasi pada fail2ban dan 
kode-kode program sesuai dengan tools yang bisa dipakai untuk membangun 
sistem. Dalam hal ini pencegahan  akan diimplementasikan dengan menggunakan 
layanan fail2ban dan menampilkan informasi menggunakan bahasa pemrograman 
PHP, Javascript. 
3.4 Pengujian Sistem 
Pada tahap ini dilakukan dua tahap pengujian sistem yaitu pengujian 
fungsional atau pencegahan serangan dan decision tree. 
a. Pencegahan serangan
Pencegahan serangan menggunakan fail2ban merupakan suatu pengujian
serangan apakah sistem bisa berjalan sesusai yang diinginkan untuk mencegah
serangan brute force dan ddos. Sehingga akan didapat evaluasi sistem sejauh
mana sistem dapat dijalankan.
b. Pengujian decision tree
Pengujian decision tree adalah pengujian yang dilakukan dimana untuk
mengklasifikasi output dari data log serangan dan menampilkan output
serangan pada sistem yang sudah dibuat dan apakah sudah sesuai yang
diharapkan untuk proses pengklasifikasiannya.
